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TipsTips, Trick and Traps, Trick and Traps



FunktionalitFunktionalitääten die wegfallenten die wegfallen

•• MSGINA (MSGINA (MMicrosoft icrosoft GGraphicalraphical IIdentificationdentification aannd d 

AAuthentificationuthentification

Ersatz: Ersatz: ICredentialProviderICredentialProvider

•• WinlogonWinlogon NotificationNotification APIAPI

Ersatz: FunktionalitErsatz: Funktionalitäät in eigenen Service t in eigenen Service 

auslagern. auslagern. 

Neue SCM Neue SCM MessagesMessages

Achtung ! WL Achtung ! WL --> synchron oder asynchron> synchron oder asynchron

Service nur asynchronService nur asynchron



Winlogon Prozeß

•WLLogon
•WLLogoff
•WLStartup
•WLShutdown
•WLLock
•WLUnlock
•WLScreensaverStart
•WLScreensaverStop

MyNotifyDLL

Installation über Registry:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Notify



•• OS Version Check !OS Version Check !
keine harte Abfrage keine harte Abfrage 

if(OS.Majorif(OS.Major == 6)== 6)



••UAC (UAC (UUser ser AAccountccount CControlontrol))

Administrator

•Token 1: normale Userrechte

•Token 2: Adminrechte

„„ A fundamental step toward increasing the A fundamental step toward increasing the security of Windowssecurity of Windows is enabling is enabling 
interactive users to run with a standard user accountinteractive users to run with a standard user account, which gives them , which gives them 
access to only a limited set of permissions and privileges. access to only a limited set of permissions and privileges. By default, By default, 
WindowsWindows Vista will run every application as a standard user even if the Vista will run every application as a standard user even if the users users 
logs on as a member of the administratorslogs on as a member of the administrators’’ groupgroup. Conversely, when users . Conversely, when users 
attempt to launch an application that has been marked as requiriattempt to launch an application that has been marked as requiring ng 
administrator permissions, the system will explicitly ask them tadministrator permissions, the system will explicitly ask them to confirm their o confirm their 
intention to do so. Only applications running with administratorintention to do so. Only applications running with administrator privileges can privileges can 
modify system and global settings and behavior. This feature of modify system and global settings and behavior. This feature of Windows Windows 
Vista is the User Account Control Vista is the User Account Control ““



••GlobaleGlobale und und SystemeinstellungenSystemeinstellungen

nurnur vomvom Admin Admin zuzu äändernndern

••--> Demo> Demo



•• FilesystemFilesystem

•• RegistryRegistry

•• --> Demo> Demo

Virtualisierung abhVirtualisierung abhäängig vom Userngig vom User--KontextKontext

Write to 
C:\Program Files\Test

C:\Program Files\Test

C:\Users\{Username}\
AppData\Local\VirtualStore

\Program Files\Test

Admin

Non Admin



Virtualisierung abhVirtualisierung abhäängig vom Userngig vom User--KontextKontext

Achtung !  
Funktioniert nicht für Applikationen die für

Vista über eine Manifestdatei vorbereitet sind !!!



Vorbereitung UAC durch ManifestdateiVorbereitung UAC durch Manifestdatei

<?xml version="1.0" encoding="utf-8" ?>
<assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0">
<assemblyIdentity version="1.0.0.0" 

processorArchitecture="X86"
name="WindowsVistaReadiness"
type="win32" />

<description>UAC Demo Application</description>
<trustInfo xmlns="urn:schemas-microsoft-com:asm.v3">
<security>
<requestedPrivileges>

<requestedExecutionLevel level="asInvoker"  />
</requestedPrivileges>

</security>
</trustInfo>

</assembly>

Manifestdatei:  Manifestdatei:  

•• Programm.exe.manifestProgramm.exe.manifest in Verzeichnis mit der in Verzeichnis mit der 

ausfausfüührbaren Datei.hrbaren Datei.

•• Direkt zum Programm dazulinkenDirekt zum Programm dazulinken

•• --> Demo> Demo

asInvoker           (inherit privilege of caller)
highestAvailable     (maximum potential privilege of the user)
requireAdministrator (user must be administrator)



•• IPC via Windows IPC via Windows MessagesMessages::
Send/Send/PostmessagePostmessage//FindWindowFindWindow//EnumWindowsEnumWindows……

MMandatory andatory IIntegrityntegrity CControlontrol (MIC)(MIC)
UUser ser IInterface nterface PPrivilege rivilege IIsolation (UIPI)solation (UIPI)

3 Level:

-> Low
-> Medium
-> High



Prozess 1
High

Prozess 3
Medium

Prozess 2
Medium

Prozess 4
Medium

Prozess 5
Low

Prozess 6
Low

•• --> Demo> Demo



•• Windows Resource Protection (WRP) is designed to Windows Resource Protection (WRP) is designed to 
protect a Windows system in a readprotect a Windows system in a read--only stateonly state in an in an 
attempt to increase system stability, predictability and attempt to increase system stability, predictability and 
reliability. reliability. This will affect specific files, folders, and This will affect specific files, folders, and 
registry keysregistry keys. . Updates to protected resources are Updates to protected resources are 
restricted to the OS trusted installersrestricted to the OS trusted installers, such as Windows , such as Windows 
Servicing. This enables components and applications that Servicing. This enables components and applications that 
ship with the OS to be better protected from the impact ship with the OS to be better protected from the impact 
of other applications and administrators.of other applications and administrators.

Windows Windows resourceresource protectionprotection

•• --> Demo> Demo



Session 0 Session 0 isolationisolation

Service 1

Service 2

Service n

Prozess 1

Prozess 2

Prozess n

Session 0

Prozess 1

Prozess 2

Prozess n

Session 1

W2K, XP, W2K3



Vista

Session 0 Session 0 isolationisolation

Session 1

Service 1

Service 2

Service n

Session 0

Prozess 1

Prozess 2

Prozess n

Session 2

Prozess 1

Prozess 2

Prozess n

•• Session 0 hat kein UI Session 0 hat kein UI •• --> Demo> Demo



•• Achtung beim Erzeugen von globalen Objekten (z.B. Achtung beim Erzeugen von globalen Objekten (z.B. 

MutexMutex) Global) Global\\ oder oder LocalLocal\\ berberüücksichtigen ! cksichtigen ! --> vgl. WTS> vgl. WTS

•• Neue API Funktionen z.B. fNeue API Funktionen z.B. füür r RegistryRegistry ((RegGetValueRegGetValue), ), 

SHSH…… etc. WTS Funktionen auch ohne WTS.etc. WTS Funktionen auch ohne WTS.

•• Debugging von Services und (Webservices) unter Debugging von Services und (Webservices) unter 

VS2005 als VS2005 als NichtAdminNichtAdmin nicht mnicht mööglich (glich (attachattach ProzeProzeßß))

Dies und das Dies und das ……



VistaW2K / XP
Vista als
Service

Enumerieren Windows Stations und Desktops



.Net unter Vista.Net unter Vista

•• Viele Dinge sind nur Viele Dinge sind nur üüber P/ber P/InvokeInvoke

erreichbarerreichbar

z.B. neue Service z.B. neue Service NotificationsNotifications, WTS , WTS 

Funktionen, Teile fFunktionen, Teile füür r SecuritySecurity (z.B. ACL(z.B. ACL

auf Prozesse auf Prozesse ……))



ZusammenfassungZusammenfassung

•• UAC (noch nicht konsistent)UAC (noch nicht konsistent)

GUIGUI--ToolsTools von MS 95% von MS 95% readyready

CommandlineCommandline Tools Tools –– keine Manifestdateien.keine Manifestdateien.

„„Prominentestes Opfer Prominentestes Opfer „„ ????

•• UAC UAC lläßäßtt sich ausschalten:sich ausschalten:
GUI oder GUI oder RegistryRegistry
HKLMHKLM\\SOFTWARESOFTWARE\\MicrosoftMicrosoft\\WindowsWindows\\CurrentVersionCurrentVersion\\PoliciesPolicies\\SystemSystem\\EnableLUAEnableLUA --> 0/1> 0/1

•• Sicherheit grSicherheit größößer ??er ??
-- Arbeiten ohne UserrechtenArbeiten ohne Userrechten

-- Programme sollten ohne Programme sollten ohne AdminAdmin laufen (VS2005 laufen (VS2005 debuggendebuggen von von 

Services / Webservices !)Services / Webservices !)

-- wenn UAC zu oft nervt wenn UAC zu oft nervt --> kontraproduktiv> kontraproduktiv

-- weniger weniger VulnerabilitiesVulnerabilities --> wird sich zeigen !> wird sich zeigen !

Arbeiten ohne 
Adminrechte !

•• --> Demo> Demo



LinksLinks

•• www.devreadiness.orgwww.devreadiness.org

•• http://msdn.microsoft.com/windowsvista/http://msdn.microsoft.com/windowsvista/

•• http://http://blogs.msdn.comblogs.msdn.com//uacuac//

•• PDC 2005: PDC 2005: 
5+ways+to+ensure+your+app+will+not+run+on+Vista5+ways+to+ensure+your+app+will+not+run+on+Vista
+APPcompatGeneral.ppt+APPcompatGeneral.ppt

•• http://http://msdn.microsoft.commsdn.microsoft.com//windowsvistawindowsvista//default.aspx?pdefault.aspx?p
ullull=/=/librarylibrary//enen--usus//dnlongdnlong//htmlhtml//AccProtVista.aspAccProtVista.asp

•• „„Design a Windows NT Service to Design a Windows NT Service to ExploitExploit Special Special 
OperatingOperating System System FacilitiesFacilities““, Jeffrey Richter , Jeffrey Richter –– MSJ MSJ 
OctoberOctober 19981998


